Curso: Redes Inteligentes y Digitalización Energética
Sección: Energía y Sostenibilidad
Temario
1. Introducción a las redes inteligentes (Smart Grids)
1.1 Evolución de los sistemas eléctricos tradicionales hacia redes inteligentes
1.2 Objetivos y ventajas del Smart Grid: eficiencia, confiabilidad y sostenibilidad
1.3 Componentes principales: generación, transmisión, distribución y consumo
1.4 Interacción entre redes eléctricas y tecnologías digitales
1.5 Panorama global de implementación de redes inteligentes
2. Arquitectura y funcionamiento del Smart Grid
2.1 Estructura general de una red inteligente
2.2 Integración de sistemas de comunicación y automatización
2.3 Gestión de demanda y control en tiempo real
2.4 Interoperabilidad de dispositivos y protocolos de comunicación (SCADA, IEC 61850)
2.5 Modelos de operación descentralizada y microredes (microgrids)
3. Medición avanzada y sistemas AMI
3.1 Concepto y funcionamiento de los medidores inteligentes
3.2 Sistemas de medición avanzada (AMI): arquitectura y componentes
3.3 Comunicación bidireccional entre usuario y operador
3.4 Beneficios del AMI en la eficiencia energética y detección de fallas
3.5 Análisis de datos energéticos y gestión del consumo en tiempo real
4. Integración de fuentes de generación distribuida (DER)
4.1 Concepto de generación distribuida y sus beneficios
4.2 Integración de energías renovables en redes inteligentes
4.3 Sistemas híbridos y almacenamiento energético en Smart Grids
4.4 Estrategias de control de potencia y estabilidad de red
4.5 Modelos de gestión de flujo bidireccional de energía
5. Ciberseguridad en redes energéticas
5.1 Riesgos y amenazas en sistemas eléctricos digitalizados
5.2 Protocolos de protección de datos y comunicación segura
5.3 Estrategias de detección y mitigación de ataques cibernéticos
5.4 Normas y estándares de ciberseguridad aplicables (NIST, IEC 62443, ISO 27001)
5.5 Gestión de riesgos y planes de contingencia en infraestructura crítica
6. Proyecto práctico integrador
6.1 Modelado de una red inteligente con integración de generación distribuida
6.2 Análisis del flujo de energía mediante simulación
6.3 Evaluación del desempeño de un sistema AMI
6.4 Propuesta de plan de ciberseguridad para infraestructura energética
6.5 Elaboración del informe técnico final con conclusiones y recomendaciones
